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Om detta dokument

Dokumentet ar baserat pa ett standarddokument fran ett externt foretag, Dokumera.
Dokumeras versionsnummer finns ldngst ner pa varje sida.

Copyright av det anpassade dokumentet tillhér Ecrucial Consulting Group AB och Ecrucials version
anges i versionstabellen ovan.

Dokumentets malgrupp ar anstallda hos Ecrucial
Dokumentet far ej distribueras utanfor Ecrucial utan att detta ar godkant i forvag av Ecrucial.

Ansvarig for underhall av dokumentet ar Informationssakerhetsansvarig eller annan av Ecrucials
ledning utsedd person.

Dokumentet skall revideras och godkdnnas av Ecrucials VD minst en gang per ar.

Bakgrund

| samband med att EU fattat beslut om ett nytt tvingande regelverk for att hantera personuppgifter,
GDPR pa svenska Dataskyddsforordningen, sa har Ecrucial tagit fram denna policy.

Syfte
Syftet med detta dokument ar flerfaldigt och innebar att:

- Overgripande sammanfatta de krav som stills i och med inférandet av
GDPR/ Dataskyddsférordningen som lag i Sverige 25 maj 2018.

- Overgripande beskriva omfattningen av Ecrucials ansvarsomraden vad avser
GDPR/ Dataskyddsférordningen

- Utgora ett 6vergripande stod for Ecrucials anstéllda vid de fragestéllningar som kan uppsta.
Speciellt med tanke pa den aktuella avsaknaden av prejudicerande domar eller liknande.

- Formellt och entydigt dokumentera kravet pa att Ecrucial skall efterleva lagar och férordningar

Vad ir GDPR/Dataskyddsforordningen i nagra korta ord

GDPR/Dataskyddsforordningen, i fortsattningen endast GDPR, ar framtaget av EU for att skydda
personuppgifter och kvalitetssdakra hanteringen av personuppgifter.

Som ett led i detta har man tagit fram:

- Roller med ansvar och skyldigheter

- Krav vid hantering av personinformation

- Krav pa rapportering till myndighet vid informationslackage

- Inférande av sanktionsmojlighet genom dryga boter, de berémda 4%.

GDPR omfattar alla nu levande personer och innebar kort att vi alla dger informationen om oss sjalva.
Sammanfattningsvis kan det sdgas innebara att:

ecru consulting | www.ecru.se 3(8)



Dokumentnamn Version

EC R U C I /\ L Policy, Behandling av personuppgifter 0.6

CONSULTING GROUP Dokumentagare Datum

Leif Gyllsdorff 2022-05-20

- Vialdrig ger bort information om oss sjalva, vi lanar endast ut den.

- Vihar darfor ratt att aterkalla den, det vill sdga bli glomda

- Vi har ratt att krdva att den endast anvands till det den ar utlanad for.
Produktionsdata i test ar darfor ett no-no

- Vi har ratt att fa reda pa vilken information en organisation har om oss

- Vi har ratt att fa information om oss korrigerad om den ér fel eller inaktuell

- Det finns inga krav pa att ange ett skal till varfor vi eventuellt inte vill I1ana ut information eller
varfor vi vill bli glomda.
Det ar strikt opt-in som galler.

Undantaget fran ovanstaende ar det som gar under ‘legal grund’, det vill sdga nagon form av
avtalsforhallande som kraver att part lagrar personinformation om annan part.
Banker ar t.ex. restriktiva med att lana ut pengar till personer de ej kan identifiera.

Observera att ovanstaende sammanfattning inte dr nagot annat &n just en sammanfattning, for en
uttdbmmande beskrivning av GDPR hanvisas till officiell dokumentation se lank under avsnitt
Referenser nedan.

Omfattning
Dokumentet omfattar den personinformation som Ecrucial-anstallda eller av Ecrucial direkt inhyrd

personal hanterar i av Ecrucial dgd miljo eller dar Ecrucial ansvarar fér miljon.
Detta innebar att:

- Personinformation som ej dgs eller ansvaras for av Ecrucial men hanteras av Ecrucial -personal pa
datorer eller i miljder som dgs och administreras av kund, sadan information omfattas e].
Da géller kunds regelverk med de ansvarsataganden som Ecrucials personal har enligt avtal
gentemot kund.
| detta fall ar viktigt att vara medveten om och hantera de ansvarsproblem som kan uppsta i
samband med en potentiell hantering och lagring av kunds Person- eller annan information pa
Ecrucial-dator, egen personlig dator eller publik dator.

- Personinformation som hanteras av Ecrucial-personal pa datorer eller i miljoer som ags och
administreras av Ecrucial omfattas.
| detta fall ar det viktigt att vara medveten om komplikationerna i samband med en potentiell
hantering och lagring av Ecrucial-relaterad personinformation pa kunddator, egen personlig
dator eller publik dator.
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Riktlinjer

Vilka personuppgifter behandlar vi?

Vi behandlar endast personuppgifter nar det finns laglig grund (fér beskrivning av vad laglig grund ar
se separat dokument under Stédjande Dokument pa Intranatet), hantering kravs enligt avtal eller
medgivande om hantering finns.

Vi behandlar inte personuppgifter pa annat satt eller i annat fall an nar de behovs for att fullgéra
forpliktelser enligt ovanstaende, d.v.s. lag, avtal eller medgivande.

Nedan féljer exempel pa generella personuppgifterna vi behandlar:

e Namn

e Adress

e E-postadress

o Telefonnummer

o Titel

e Anvdndarnamn

e Fotografier

e Uppgifter som du registrerade sjalvmant och frivilligt uppger

e Innehall som du sjalv publicerar, s.k. anvdndargenererat innehall

For anstéallda tillkommer:

e Fodelsedatum

e Kon

e Kontaktinformation till anstallds narstaende

e Bankrelaterade uppgifter for utbetalning av 16n och ersattningar

Hur och ndr behandlar vi personuppgifter?

Som tidigare uttalats sa behandlar vi endast personuppgifter nar vi har laglig grund, hantering kravs
enligt avtal eller medgivande om hantering finns.

Personuppgifter far ej hanteras av andra skal eller i andra sammanhang an vad som omfattas av lag,
avtal eller medgivande.

Det vill sdga att 'for test’ eller ‘bra att ha’ ar inte tillatet.
Notera ocksa konsekvenserna i samband med videofilmning av seminarier vilket krdver samtycke om
inte kameran ar strikt riktad mot foredragshallaren.

| de fall tillfalliga tjansteleverantorer anvands, t.ex. i samband med resor eller event, sa ar ett krav
fran Ecrucial att personidentifierande material skall tas bort ur leverantérens register.

Hur far vi tillgang till personuppgifter?
| samband med avtal dar informationen kravs for att Ecrucial skall kunna fullgéra sina ataganden.
Exempel pa det ar:
- Anstéllningsavtal
| samband med anstallning sa har Ecrucial ett 6nskemal om att ha kontaktuppgifter till
narstaende.
- Uppdragsavtal
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Utover avtalssituationer kan Ecrucial ocksa fa tillgang till personuppgifter pa féljande satt:

e Uppgifter som vi far nar person anmaler sig till Ecrucials kurser eller seminarier

e Uppgifter som vi far person anmaler sig till nyhetsbrev och andra utskick

e Uppgifter som vi far nar person svarar pa enkéater och undersékningar

e Uppgifter som registreras nar person besdker var hemsida

e Uppgifter som vi far fran offentliga register eller sociala medier

e Uppgifter som vi far nar person kontaktar Ecrucial, soker anstéllning hos Ecrucial, beséker
Ecrucial eller pa annat satt tar kontakt med Ecrucial

Notera att samtycke alltid skall inhamtas om det ar mojligt innan personuppgifter lagras och borjar
behandlas.
Se nedan under Referenser for lank till medgivandedokument.

Om det visar sig omgjligt att fa till ett medgivande skall darfér dokumenteras vilka forsék som gjorts
och varfor dessa ej lyckats.
Alternativet ar att ta bort information om det saknas avtal eller laglig grund.

Underhall, riattning, borttag och utdrag av personinformation

GDPR som lag ger person som lanat ut sina personuppgifter ett antal rattigheter:

- Rétten att fa reda pa vilka personuppgifter Ecrucial har i form av registerutdrag

- Rétten att fa felaktiga uppgifter rattade

- Ratten att bli glomd
Réatten att bli glomd galler dock inte om det paverkar Ecrucials mojligheter att uppfylla
skyldigheter enligt avtal eller lag.

| samtliga av ovanstaende fall géller:

- Personen i fraga behover inte ange nagot skal till begaran

- Det aligger inte Ecrucial att med nagon form av regelbundenhet fraga om informationen ar
korrekt

Notera dock att om informationen finns av nagot specifikt skal och skalet upphor att galla sa upphor
dven skalet till att lagra informationen, informationen skall darfor rensas bort.

Information till berord person i samband med hantering av

personinformation

| samband med att vi samlar in personuppgifter for forsta gangen skall personen i fraga informeras
om:

- Hur vi har fatt tag i personuppgifterna

- Vad vi kommer att anvdanda dem till

- Vilka rattigheter personen har enligt dataskyddslagstiftningen
- Hur dessa kan tas tillvara.

- Vem som ar ansvarig for personuppgiftsbehandlingen
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- Hur man kan kontakta Ecrucial for fragor eller om man avser Ilamna en begéaran eller férfragan
avseende personuppgifter och/eller rattigheter.
Den rekommenderade kontaktmetoden ar ett mail till info@ecru.se

Krav pa att personuppgifter behandlas pa ett betryggande satt

Rutiner och arbetssétt skall anpassas sa att personuppgifter ska hanteras pa ett sdkert satt.
Utgangspunkten ar att endast arbetstagare och andra personer inom Ecrucial som behover
personuppgifterna for att utféra sina arbetsuppgifter ska ha tillgang till dem.

Nadr lamnar vi ut personuppgifter
Personuppgifter far ej lamnas inte ut till tredje part annat dn om berdrd person samtyckt till det eller
om det dr nodvandigt for att uppfylla vara forpliktelser enligt avtal eller lag.

| de fall vi lamnar ut personuppgifter till tredje part skall ett sekretessavtal upprattas som sakerstaller
att personuppgifterna behandlas pa ett betryggande satt.

Ecrucial 6verfor inte personuppgifter i andra fall an de som uttryckligen anges i denna policy.

Vid misstanke om regelbrott
GDPRs krav pa skydd av personinformation innebar krav:

- Skydd av missbruk d.v.s. skydd mot missbruk av information som Ecrucial har tillgang till enligt
lag, avtal eller medgivande.

- Skydd mot spridning av personinformation till icke behorig part
Notera har specifikt konsekvenserna av att lagra information som Ecrucial dger och ansvarar for i
miljéer som Ecrucial vare sig ager, ansvarar for eller har avtal runt.

| bagge fallen skall:

- Informationssakerhetsansvarig samt VD kontaktas och informeras

- Informationen skall minst omfatta regelbrottets karaktar (vilken typ av regelbrott som t.ex.
medvetet, omedvetet, brister i instruktioner eller teknik) samt omfattning.

- I samband med spridning av information till obehorig finns dessutom ett krav pa anmalan till
tillsynsmyndighet inom 72 timmar.

Notera i sammanhanget eventuella konsekvenser av en stulen laptop eller mail pa publik eller annan
PC.
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Referenser

Lank till regelverket:
Datainspektionens version
Samt

EU-versionen p3 svenska

Lank till interna Ecrucial dokument:

Organisation: GDPR-organisation hos Ecru

Laglig grund: Sammanfattning av vad som raknas som laglig grund
Allman ordlista: Allman ordlista fér GDPR

Samtyckes dokument: Folder for mallar med samtyckesdokument

Detta dokument: Detta policydokument

GDPR-dokument pa Intranétet: GDPR-dokument p3 intranatet

Ansvar

Ecrucial Consulting Group AB ar personuppgiftsansvarig, vilket innebar att vi ar ansvariga for hur dina
personuppgifter behandlas och att dina rattigheter tas tillvara.

Denna dag, 2018-10-02, har foljande policy upprattats for Ecrucial Consulting Group AB.
Godkant av:

Datum

Namnfortydligande och roll
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